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1. PODSTAWOWE ZALOZENIA ARCHITEKTURALNO — FUNKCJONALNE

Budowe nowego systemu SCADA Dabrowskich Wodociggdw nalezy wykona¢ w oparciu

o oprogramowanie firmy ASKOM — ASIX.Evo w najnowszej wersji na dzien rozpoczecia wdrozenia

u Zamawiajacego.

Komputerowy system nadzorowania, monitorowania i sterowania procesami technologicznymi musi

wspomagac zarzgdzanie majgtkiem sieciowym Zamawiajgcego.

System ma zapewni¢:

3.1. Komunikacje z aparaturg sterujaca i stacjami operatorskimi,

3.2. Przetwarzanie zmiennych procesowych,

3.3. Oddziatywanie na proces (sterowanie i regulacja),

3.4. Kontrole procesu i sygnalizacje alarmow,

3.5. Raportowanie i archiwizacje danych,

3.6. Wizualizacje graficzng przebiegu procesu na schematach, wykresach itd.,

3.7. Konfiguracje struktur algorytmicznych i obrazéw synoptycznych,

3.8. Wymiane danych z innymi systemami poprzez sieci LAN,WAN, itd.,

3.9. Wielozadaniowy system operacyjny z wywtaszczeniem,

3.10.Prace w strukturze sieciowej,

3.11.Mozliwos¢ ewolucyjnej rozbudowy

3.12.Mozliwosc rozszerzenia i modyfikacji aplikacji w trybie on-line,

3.13.0twartosc i skalowalnosé (wykorzystanie standardowego systemu operacyjnego i oprogramowania
sieciowego, wykorzystanie standardowego sprzetu, mozliwos¢ oprogramowania komunikacyjnego
do nietypowych urzadzen lub szeroka dostepnos¢ driveréw komunikacyjnych, mozliwos¢ wymiany
danych z bazami danych i innymi systemami za pomocg standardowych mechanizméw
np. DDE,OLE,OPC itp.),

Projektowany system niezawodnosci i zabezpieczenia dostepu.

Konstruktor aplikacji SCADA dostepny na kazdym stanowisku aplikacji pracujgcym w trybie desktop.

W celu okredlenia jednoznacznego sposobu budowy i przysztej rozbudowy systemu SCADA Dabrowskich

Wodociggdw na etapie analizy przedwdrozeniowej zostanie opracowany dokument pt. , Standardy

Techniczne Systemu SCADA Dabrowskich Wodociggdéw”, ktéry zawierat bedzie wszystkie niezbedne

informacje o konfiguracji systemu, jego obstudze, rozbudowie, warunkach i kryteriach alarmowych,

konfiguracjach praw dostepu, konfiguracjach modutdw raportowych i innych niezbednych obszaréw

celem ujednolicenia i standaryzacji rozwigzan w obszarze systemu.

2. PROJEKTOWANIE APLIKACII

Diagramy synoptyczne projektowane w trybie graficznym. Zastosowanie komunikacji sieciowej pomiedzy
stacjami serwerowymi, a klientami terminalowymi w osobnym kanale sieciowym z mozliwoscig lokalnego
zapisu danych dla klientéw terminalowych.

Edycja diagramdw synoptycznych w trybie online z aktywnym podgladem wartosci danych procesowych.
Elastyczne obiekty wizualizacyjne, ktdrych wszystkie cechy(wtasciwosci) mozna uzaleznia¢ od
dynamicznych parametrow srodowiska pracy (wartosci zmiennych, stanu alarméw, itp.)

Mozliwos¢ tworzenia wiasnych typdéw obiektéw wizualizacyjnych rozszerzajacych mozliwosci
synoptyczne osadzanych na diagramach w sposéb identyczny z typami wbudowanymi.

Mozliwos¢ tworzenia parametryzowanych wzorcow wstepnie skonfigurowanych obiektow lub grup
obiektéw, z automatyczng aktualizacjg w miejscu osadzenia, w przypadku zmiany definicji wzorca.
Diagramy parametryzowane pozwalajgce na wielokrotne uzycie tego samego diagramu do wizualizacji
roznych czesci kontrolowanego obiektu.

Mozliwos¢ uzaleznienia wygladu obiektéow od standéw pojedynczych bitéw lub dowolnych grup bitéw
zmiennych I/0.

Definiowanie dynamicznych zmian wtasciwosci obiektéw bez uzycia skryptow.

Mozliwosc¢ transformacji symboli graficznych (zmiany barw, obroty).

Mozliwos¢ budowy elementéw systemu SCADA w oparciu o biblioteki symboli, uszczegétowione
biblioteki wykonywanych symboli z Wykonawcg odbedzie sie na etapie analizy przedwdrozeniowej
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wykonywanych obiektéow. System ma umozliwia¢ budowe wtasnych bibliotek od poczatku lub z
wykorzystaniem elementéw dostepnych w systemie

Mozliwos¢ opisania wszystkich zmiennych procesowych poprzez predefiniowany zestaw atrybutéw (np.
opis, nazwa AKPiA, jednostka, zakresy zmiennosci i alarmowania).

Mozliwos¢ dodania wtasnych atrybutéw zmiennych.

Dostep do wszystkich atrybutéw zmiennych z poziomu diagraméw i obiektow synoptycznych i systemu
skryptow

Mozliwos¢ dowolnego grupowania zmiennych procesowych.

Whbudowany system skryptéw pozwalajgcych na rozszerzenie funkcjonalnosci aplikacji. Mozliwos¢
tworzenia skryptéw typu:

15.1.Skrypty pracujace w tle stuzace do przetwarzania danych.

15.2.Skrypty implementujgce specjalizowane interfejsy uzytkownika.

W catym oprogramowaniu SCADA nalezy wypracowac¢ jednolity system nazw zmiennych, zawierajgcy
dane min. grupa obiektéw, nazwa obiektu, typ zmiennej, kolejny numer pomiaru —szczegdty do ustalenia
na etapie analizy przedwdrozeniowej.

3. SPOSOB WIZUALIZACJI DANYCH PROCESOWYCH

System plansz/diagramdéw synoptycznych cechujacy sie w petni skalowalna grafika,

Mozliwos¢ jednoczesnego wyswietlenia wielu diagramdéw synoptycznych,

Diagramy synoptyczne dostosowujgce sie do wielkosci okna,

Diagramy synoptyczne o duzych rozmiarach, dla ktérych w oknie pokazywany jest tylko fragment
diagramu, z opcja wyboru pokazywanego fragmentu i jego skali,

Uzaleznienie stanu obiektu wizualizacyjnych diagramu od wartosci zmiennych 1/0, stanu alarméw i grup
alarméw,

Mozliwos$¢ wizualizacji wartosci archiwalnych zmiennych 1/0 w postaci wykreséw,

Obstuga efektu przezroczystosci,

Obstuga wektorowych plikow graficznych,

Obstuga animowanych plikdw,

. Wbudowane mechanizmy ruchu i zmiany rozmiaru obiektow,
. Witasciwosci globalne pozwalajace na centralne kontrolowanie wybranych cech aplikacji (np. kolory

ostrzegawcze) z przechowaniem ostatnio ustawionych wartosci,

. Mozliwos¢ wyswietlania tresci dokumentédw w formacie PDF na diagramach synoptycznych,
. Wsparcie dla pracy w konfiguracjach wielomonitorowych,
. Dla zapewnienia Standardéw Technicznych Systemu SCADA Dabrowskich Wodociggdéw przy

przeniesieniu obecnych obiektéw wizualizowanych w oprogramowaniu Control Maestro 2011 nalezy
zaprojektowad plansze synoptyczne obiektéw od nowa, uwzgledniajgc przedstawione w punkcie 26 i 27
zweryfikowane plansze synoptyczne w obecnym oprogramowaniu Zamawiajgcego wraz z przypisang im
listag bramek. Konstrukcja ekrandw synoptycznych zaktada gtdwng plansze kazdego obiektu na ktérej
przedstawione zostang podstawowe informacje o prowadzonej technologii, stanu obiektu, danych
energetycznych oraz danych z systemu alarmowego zainstalowanego na obiekcie. Z gtéwnej planszy, na
zasadzie interakcji z uzytkownikiem, pozostate informacje dostepne na kolejno otwieranych
planszach/diagramach.

W systemie nalezy zaprojektowac celem ufatwienia nawigacji dla uzytkownikéw podstawowe plansze
NAWIGATOR i SYNOPTYKA umozliwiajgce zaréwno nawigacje i przetgczanie pomiedzy obiektami jak
rowniez podglad podstawowych parametréw z poszczegdlnych grup obiektdw w postacie tabelarycznej.
Z poziomu NAWIGATORA mozliwo$¢ dostepu do petnej i aktualnej listy bramek oraz alarméw
skonfigurowanych w systemie SCADA.

Zastosowanie wspdlnego schematu nazewnictwa zmiennych procesowych zawierajgcego kod grupy
obiektéw, nazwe obiektu, rodzaj pomiaru/zmiennej, kolejny numer punktu.

Zastosowanie w bazie zmiennych grupowania wedtug typu obiektdw wraz z petnym nazewnictwem, jako
parametru zmiennej.

Zastosowanie jednostek miar, jako parametr zmiennej
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Zastosowanie petnego opisu zmiennej np. ,Ci$nienie wejSciowe od strony ul. Nazwa ulicy” jako
parametru zmiennej.

Zastosowanie w bazie zmiennych grupowania wedtug rodzaju parametru jako parametru zmienne;.
Zastosowanie w bazie zmiennych grupowania wedtug rodzaju zmiennej (A — Analog, D — cyfra) jako
parametru zmiennej.

Zastosowanie numeru obiektu jako parametru zmiennej.

Okreslenie wartosci surowych minimum i maksimum w parametrach zmiennej

Okreslenie formatu zmiennej jako parametru.

Zastosowanie parametréw zmiennej LAT, LON do okreslenia potozenia geograficznego obiektu.
Okreslenie wartosci surowych sterowania minimum i maksimum.

Szczegoty rozwigzan opisywanych w w/w punktach zostang wypracowane podczas analizy
przedwdrozeniowej.

4. INTERFEJS UZYTKOWNIKA

System musi umozliwia¢ petne dostosowywanie interfejsu tzn. usuwanie/dodawanie/grupowanie pdl
ekranowych, zmiane ich wymagalnosci, kolejnosci na ekranie i uktadu ekranu, edytowanie etykiet,
dodawanie i usuwanie zakfadek.

System musi umozliwia¢ wyszukiwanie informacji wg dowolnie wybranych pél opisowych bez znajomosci
jezyka programowania.

System ma bazowaé na graficznym, okienkowym interfejsie uzytkownika.

Dostep do odpowiednich funkcji menu ma byé uwarunkowany poprzez przypisane uprawnienia dla
uzytkownika lub grupy uzytkownikéw.

Uzytkownik ma mieé¢ mozliwos$é definiowania i zapamietywania na state wygladu i zawartosci interfejsu.
Administrator ma mie¢ mozliwos¢ definiowania, zapamietywania i przypisywania na state wygladu i
zawartosci interfejsu dla wybranego uzytkownika, grupy uzytkownikéw lub wszystkich.

5. ARCHITEKTURA SYSTEMU SCADA

System SCADA Dabrowskich Wodociggdw bedzie zbudowany w oparciu o:

1.1. 2 podstawowe aplikacje serwerowe bez limitu bramek, wzajemnie redundantne pracujgce w trybie
»goracej rezerwy” (awaria jednego nie powoduje przerwy w dziataniu systemu SCADA —drugi serwer
automatycznie przejmuje zarzadzanie danymi i dziataniem systemu SCADA, po usunieciu awarii
serwera automatyczna synchronizacja danym pomiedzy serwerami)

1.2. 8 aplikacji terminalowych ASIX — WAUO uzytkowanych jednoczesnie

1.3. 10 klientéw WEB’owych uzytkowanych jednoczesnie, zaréwno na komputerach stacjonarnych jak
rowniez na urzadzeniach mobilnych,

1.4. 20 licencji na oprogramowanie umozliwiajgce dziatanie aplikacji webowej na urzgdzeniach
mobilnych.

Konfiguracja oprogramowania SCADA winna umozliwiac korzystanie z aplikacji terminalowych na réznych

komputerach, po przetozeniu do nich klucza licencyjnego (dostep do zawsze aktualnych wers;ji aplikacji

terminalowych — automatyczna aktualizacja po wtozeniu klucza licencyjnego do komputera)

Konfiguracja klientéow webowych winna umozliwia¢ korzystanie z nich zarédwno w przegladarkach

internetowych na komputerach stacjonarnych, notebookach jak réwniez urzadzeniach mobilnych —

tablety i smartfony. Dostep na podstawie przypisanej nazwy uzytkownika oraz hasta. Zatozenia dot. ilosci

uzytkownikéw Zamawiajgcego przedstawiono w punkcie 4.

Uzytkownicy jednoczesni Zamawiajgcego aplikacji terminalowych i klientow webowych dla

oprogramowania SCADA:

Dziat: Aplikacja terminalowa Aplikacja webowa
TD 1 1
TK 1 1
TO 1 1
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5. Polityka dostepu do poszczegdlnych sposobdw korzystania z systemu SCADA zostanie okreslona przez

10.

Zamawiajgcego w dokumencie pt. ,,Standardy Techniczne Systemu SCADA Dgbrowskich Wodociggéw”.

6. ZARZADZANIE LICENCJAMI SYSTEMU

Jesli zastosowane beda stanowiska typu desktop z dostepem terminalowym Zamawiajgcy wymaga dla

nich licencjonowania w trybie dostepu niejednoczesnego, bez przypisywania licencji do uzytkownika lub

komputera, licencja na zasadzie klucza sprzetowego umozliwiajgcego dostep do systemu SCADA z

dowolnego, uprawnionego komputera Zamawiajgcego.

Dla aplikacji dostepnych z przegladarki www i na urzadzeniach mobilnych wymagane jest

licencjonowanie na 10 uzytkownikdw jednoczesnie z dostepem na zasadzie nazwy uzytkowania i hastfo.

System powinien by¢ wyposazony w mechanizm umozliwiajgcy on-line kontrole izarzadzanie

wykorzystanymi licencjami pozwalajacy na:

3.1. podglad jaka licencja (instancja programu) i przez kogo jest wykorzystana oraz z jakiego stanowiska
i od ktérej godzinie,

3.2. konfiguracje dla uzytkownika maksymalnej mozliwej do uruchomienia ilosci instancji danej aplikacji,
domyslnie 1 instancja aplikacji dla uzytkownika.

7. SRODOWISKO PRACY

Zamawiajacy oczekuje instalacji i konfiguracji serwera podstawowego i goracej rezerwy jako maszyn
wirtualnych.

Maszyny wirtualne na obydwu hostach (stacjach roboczych) majg pracowaé pod kontrolg
oprogramowania VMWare Workstation Pro.

Maszyny wirtualne do komunikacji bedg wykorzystywaty tylko interfejsy Ethernet. Jeden interfejs do sieci
LAN Zamawiajacego, drugi interfejs do urzadzen automatyki (AKPiA).

Systemem operacyjnym zastosowanym zaréwno dla hostéw jak i maszyn wirtualnych powinien by¢ MS
Windows 10 Pro lub Windows server 2016 STD lub nowszy.

Aplikacja na urzadzenia mobilne musi by¢ zgodna z systemami Android oraz iOS.

Mozliwos¢ uruchomienia oprogramowania aplikacyjnego na stanowiskach typu serwerowego w trybie
ustugi systemowej Windows.

Baza zmiennych umiejscowiona jako wspdlna (jedna dla stacji serwerowych oraz klientéw terminalowych
i webowych).

Archiwizacja wartos$ci zmiennych w centralnej bazie SQL bez limitu czasowego z interwatami czasowymi
dostosowanymi do szybkosci zmian wartosci

Zastosowanie wspolnej bazy uzytkownikéw dla wszystkich stanowisk oraz praw i rél.

Zastosowanie centralnego systemu zabezpieczen.

8. SKALOWALNOSC SYSTEMU

System bedzie zarzadzat duzymi ilosciami danych i zapewniat dostep do tych danych wielu uzytkownikom
w tym samym czasie (wielodostep i wspotbieznosd).

System ma by¢ skalowalny tzn. ma istnie¢ mozliwo$¢ rozbudowy/konfiguracji systemu, aby ze wzrostem
ilosci przechowywanych danych lub liczby uzytkownikéw zachowac¢ jego wydajnos¢, bez koniecznosci
modyfikacji oprogramowania.

W przypadku zerwania potgczenia sieciowego miedzy serwerem bazy danych a aplikacjg musi by¢ ono
wykrywane, a nastepnie podejmowana prdba jego automatycznego odtworzenia.

W przypadku zerwania potgczenia miedzy serwerem bazy danych a macierzg dyskowa musi by¢ ono
wykrywane, a nastepnie podejmowana prdéba jego automatycznego przetgczenia na alternatywng
Sciezke.
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System powinien umozliwia¢ definiowanie czasu, po ktérym nastgpi automatyczne wylogowanie
uzytkownika.

9. JEZYK SYSTEMU

System musi zawieraé petng polonizacje systemu w zakresie:

ok wWwnN e

ekrandéw - interfejsu,

raportow,

komunikatéw i podpowiedzi systemowych,

dokumentacji,

obstugi polskich znakéw diakrytycznych wraz z sortowaniem zgodnie z polskim alfabetem,
plikdw pomocy i instrukcji.

10. OPROGRAMOWANIE | SPRZET NA POTRZEBY SYSTEMU SCADA

Dostawa licencji na niezbedne oprogramowanie konieczne dla serwera podstawowego, gorgcej rezerwy,
maszyn wirtualnych oraz stanowisk terminalowych i webowych oraz ich instalacja i konfiguracja lezy po
stronie Wykonawcy.

Dostawa niezbednego sprzetu informatycznego na potrzeby serwera podstawowego i gorgcej rezerwy

oraz jego instalacja i konfiguracja lezy po stronie Wykonawcy.

W celu zapewnienia zgodnosci dostarczanego sprzetu z juz stosowanym przez Zamawiajgcego jako

jednostki bedgce serwerami nalezy dostarczy¢:

3.1. Komputery typu Workstation marki Hewlett Packard lub Lenovo, wyposazone w systemem
operacyjny Windows 10 Pro lub Windows serwer STD, procesor klasy Intel i7, pamie¢ operacyjna
RAM co najmniej 32GB, dyski twarde SSD o w konfiguracji RAID 1, osobny RAID 1 dla systemu
operacyjnego i aplikacji SCADA, oraz osobny RAID 1 dla danych, pojemnosé¢ dyskéw SSD powinna
umozliwi¢ przechowywanie danych za minimum 5 lat pracy systemu SCADA, 3 interfejsy Ethernet.
Obudowa typu tower,

Rozszerzona gwarancja producenta do 5 lat.

3.2. Pdtka do montazu stacji roboczej w szafie RACK 19”7,

3.3. Monitory dla o przekatnej 23"’ przeznaczone do pracy ciggtej 24h/7, obudowa w kolorze czarnym,
mozliwosc¢ regulacji wysokosci ekranu oraz kata pochylenia ekranu.

Wszelkie prace instalacyjne i konfiguracyjne oprogramowania i sprzetu oraz sposob ich realizacji musza

by¢ konsultowane 2z Zamawiajagcym i wymagajg zatwierdzenia przez stuzby informatyczne

Zamawiajacego.

Wykonawca dostarczy 6 tabletow Samsung na potrzeby pracy zdalnej stuzb utrzymania ruchu

Zamawiajgcego o optymalnych wymaganych parametrach niezbednych do pracy z aplikacjg SCADA.

Dostarczony przez Wykonawce sprzet mobilny musi uwzglednia¢ wymogi Zamawiajgcego w zakresie

funkcjonalnosci:

6.1. system operacyjny Android, z uwagi na swdj bardzo duzy udziat w rynku urzadzen mobilnych,

6.2. ekran o przekatnej minimum 10”,

6.3. wysokg ergonomie pracy w zakresie widocznosci oraz dotykowej obstugi,

6.4. mozliwos¢ geolokalizacji w oparciu o system GPS,

6.5. mozliwos¢ tagcznosci za posrednictwem sieci WIFi standard ac oraz GSM standard LTE,

6.6. mozliwos¢ rozbudowy pamieci o dodatkowa karte,

6.7. mozliwos¢ zamkniecia w ochronnej obudowie zapewniajgcej poziom ochrony minimum IP57 lub
urzadzenie, ktére samo posiada w/w poziom ochrony.

Zamawiajacy zapewnia sprzet personalny na potrzeby instalacji i eksploatacji systemu SCADA u

uzytkownikow koncowych korzystajgcych z aplikacji terminalowych i webowych.

11. REDUNDANCJA SERWEROW

Wbudowane mechanizmy redundancji dwdch serwerdw pracujacych w trybie ,goracej rezerwy”,
automatyczna synchronizacja danych pomiedzy serwerami.
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Redundancja wielostanowiskowa, bez ograniczenia jedynie do pary redundantnych serwerdw.

Serwery redundantne powinny posiada¢ blizniacze (wzajemnie synchronizowane) archiwa danych oraz
kanaty komunikacyjne pobierajace identyczne i kompletne dane.

Bezprzerwowe przetgczanie pomiedzy serwerami redundantnymi stanowisk terminalowych
(automatyczne przytaczenie do pracujacego serwera).

Mozliwosc¢ lokalnej redundancji kanatéw komunikacyjnych (w sytuacji gdy istniejg alternatywne facza).
Zdalna redundancja kanatéw komunikacyjnych (serwer z uszkodzonym tgczem moze wykorzystac
dziatajace tgcze serwera redundantnego).

Réwnowazenie obcigzenia serwerdw redundantnych dla zapytan ze stanowisk terminalowych.

12. KOMUNIKACJA Z URZADZENIAMI

Natywne drajwery komunikacyjne dla nastepujgcych urzadzer/protokotéw: Modbus RTU, Modbus
TCP/IP, S-Bus, S-Bus TCP/IP, S7-1500/S7-1200, Inventia MT, SAIA PCD, EATON, Mitsubishi, Welotec UMTS
Router.

Drajwer odczytu danych biezacych zgodny ze standardem OPC DA.

Drajwer odczytu danych biezgcych zgodny ze standardem OPC UA.

Mozliwos¢ odswiezania danych z okresem odczytu minimum 1 sekunda.

Przyjmowanie znacznikdw czasu i statusdw wiarygodnosci danych dla drajwerdw przekazujgcych te
informacje.

Wykrywanie i alarmowanie o btedach drajwerow komunikacyjnych.

Udostepnianie danych z kanatéw fizycznych do innych stanowisk aplikacji (terminali) poprzez sie¢.
Wstepne przeliczanie wartosci zmiennych 1/0 (np. do jednostek fizycznych)

Mozliwos¢ tworzenia zmiennych wirtualnych nie skojarzonych z drajwerem komunikacyjnym
(wyliczanych w ramach aplikacji).

. Licencje pozwalajgce na obstuge co najmniej 100 000 zmiennych I/O na wszystkich stanowiskach aplikacji.
11.

Zastosowanie komunikacji sieciowej pomiedzy stacjg serwerowa a klientami terminalowymi w osobnym
kanale sieciowym z mozliwoscig lokalnego zapisu danych dla klientéw terminalowych.

Zastosowanie catosciowej synchronizacji terminali (obrazy, alarmy, definicje itp.) wzgledem stacji
serwerowej w osobnym srodowisku.

13. SYSTEM ZABEZPIECZEN | UPRAWNIEN UZYTKOWNIKOW

Zintegrowany system kontroli uprawnien oparty na rolach uzytkownikdéw zostanie okreslona przez
Zamawiajgcego w dokumencie pt. ,,Standardy Techniczne Systemu SCADA Dgbrowskich Wodociggéw”.
Nalezy zapewnié¢ mozliwos¢ konfiguracji grup uzytkownikdéw i ich uprawnien przypisania uzytkownikéw
do grup z automatycznym dziedziczeniem uprawnien.

Zapis do dziennika historii wszystkich dziatan uzytkownikdw systemu SCADA niezaleznie od formy
dostepu.

Indywidualna kontrola dostepu do dowolnego elementu aplikacji.

Modyfikacja uprawnien w zaleznosci od stacji roboczej.

Scentralizowane zarzgdzanie uprawnieniami dla catej sieci stanowisk aplikacyjnych.

Rejestracja wykonanych operacji na wszystkich stacjach w bazie danych z przechowaniem informacji o
nowej i poprzedniej wartosci, miejscu i osobie wykonujgcej operacje.

Mozliwos¢ zarzgdzania systemem zabezpieczen w trybie on-line przez uprawnionych uzytkownikdw.
Mozliwos¢ konfiguracji grup uzytkownikéw i ich uprawnien przypisanych uzytkownikéw do grup z
automatycznym dziedziczeniem uprawnien.

14. UDOSTEPONIENIE | BEZPIECZENSTWO DANYCH

System musi by¢ wykonany w oparciu o dokument ,,Standardy Techniczne Systemu SCADA Dabrowskich
Wodociggdw” okreslajgcym polityke bezpieczedstwa dostepu do zasobdéw informatycznych
przedsiebiorstwa,
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System powinien by¢ otwarty, czyli udostepniaé dostep do posiadanych danych biezacych i archiwalnych
za posrednictwem standardéw przemystowych. W szczegdlnosci powinien posiada¢ min.: serwer OPC DA
wartosci biezgcych zmiennych oraz udostepnianie danych jako Modbus Slave.

System musi posiadaé baze uzytkownikow zintegrowang z posiadang przez Zamawiajgcego w bazie Active
Directory.

System musi zapewniac¢ zasade Single Sign On, to znaczy zalogowany w systemie Windows uzytkownik
posiadajgcy konto w Active Directory, zostanie automatycznie zalogowany w systemie SCADA, jesli
bedzie istniato powigzanie konta uzytkownika z Active Directory z kontem w systemie SCADA,

System musi zapewnia¢ definiowanie uprawnien do funkcji systemu i jego obstugi dla kazdego
uzytkownika, dla grupy uzytkownikéw i dla wszystkich.

System musi zapewnia¢ intuicyjny interfejs do definiowania uprawnien na poziomie rodzaju obiektéw
technologicznych.

System musi zapewniaé kontrole nadanych uzytkownikom efektywnych praw dostepu do danych oraz
funkcjonalnosci systemu.

System musi zapewnia¢ mozliwos¢ czasowego przyznania uprawnien.

System musi zapewnia¢ mozliwos¢ kopiowania uprawnien i grup uprawnien z uzytkownika na
uzytkownika.

System musi zapewnia¢ mozliwos¢ nadawanie uprawnien uzytkownikom poprzez grupy uprawnien.
System musi zapewniac kontrole aktywnosci uzytkownikéw poprzez:

11.1.informacje o logowaniach do systemu,

11.2.informacje o wprowadzanych zmianach,

11.3.prowadzenie dziennika systemowego, w ktérym odnotowywane sg wszystkie zmiany danych.
Rodzaj i szczegdtowos¢ gromadzonych informacji o aktywnosci uzytkownikéw musi byé w petni
zarzadzana przez Zamawiajacego.

System musi zapewnia¢ dostep do systemu z poziomu przegladarki, ktéry powinien odbywa¢d sie z
wykorzystaniem protokotu HTTP.

System musi umozliwia¢ wykonywanie kopii bezpieczenstwa zaréwno w trybie off-line na wytgczonej
bazie danych oraz on-line na uzytkowanej w danej chwili bazie danych.

Oczekiwany czas odtworzenia catego systemu z kopii zapasowej RTO (Recovery Time Objective) nie moze
przekroczy¢ 24 godzin, przy zachowaniu aktualnosci danych RPO (Recovery Point Objective) do 24 godzin.
Wykonawca dostarczy skrypty do wykonywania kopii bezpieczenstwa oraz odtwarzania danych dla
systemu.

15. DANE ALFANUMERYCZNE (SLtOWNIKI)

Stowniki majg by¢ zastosowane do opisu wielkosci nienumerycznych o ograniczonej liczbie
dopuszczalnych wartosci, np. nazwy stanéw urzadzenia (w uzyciu, odtgczony, w remoncie itp.).
Zastosowanie stownikdbw ma na celu uniemozliwienie wprowadzania dowolnych wartosci przez
uzytkownikow.

Zamawiajgcy posiada opracowane wfasne stowniki. Wykonawca podczas wdrozenia zaimplementuje je
w systemie SCADA.

System musi umozliwia¢ samodzielne modyfikowanie i uzupetnianie wszystkich dostepnych stownikow.

System musi umozliwia¢ wykorzystanie danego stownika do opisu atrybutéw dla réznych typdw obiektéw z
zawezaniem ilosci wyswietlanych danych w stowniku.

16. WYMIANA DANYCH Z INNYMI SYSTEMAMI INFORMATYCZNYMI

System ma zapewniac szerokie mozliwosci wymiany danych z innymi systemami informatycznymi, np.
GIS, na etapie analizy przedwdrozeniowej w opracowanym dokumencie pt. ,Standardy Techniczne
Systemu SCADA Dabrowskich Wodociggdw”, zostang okreslone wszystkie niezbedne informacje o
konfiguracji systemu do wspodtpracy z systemami informatycznymi Zamawiajgcego.

System musi zapewniac¢ udostepnianie wybranych danych na potrzeby ich importu do systemu GIS
Sposdb realizacji powinien by¢ identyczny z obecnie juz funkcjonujagcym w aplikacji SCADA opartej o
oprogramowanie Control Maestro. Zatozenia techniczne zostaty opisane w punkcie 28.
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System musi wspétpracowac z oprogramowaniem biurowym (MS Office)
System musi posiadaé mozliwos¢ komunikacji z réznymi bazami danych oraz fatwosé budowy interfejséw.
System musi umozliwia¢ dostep dla wytypowanych uzytkownikéw tylko do okreslonego zasobu systemu
SCADA (np. wytypowanych obiektéw lub wytypowanych zmiennych) w odrebnym kanale
komunikacyjnym z obiektami (APN)
Zrédta danych GIS:
6.1. Podstawowe Zrddfa danych GIS dla map to pliki SHP z systemu GIS.
6.2. Opracowanie znacznikdw dla potozenia obiektéw z odzwierciedleniem na mapie i potozeniem
geograficznym (LAT,LON)
6.3. Opracowanie wzorcow GIS wyswietlajgce w zaleznosci od parametréw tabel GIS odpowiednie
informacje. (np. odcinki o réznej srednicy kazdy innym kolorem)
6.4. Opracowanie obrazu map wspdlnych wyswietlajgcych informacje z danych GIS (pliki SHP)
zawierajgce:
6.4.1. Warstwa gminy
6.4.2. Warstwa miejscowosci
6.4.3. Warstwa budynki
6.4.4. Warstwa ulice
6.4.5. Warstwa komunikacja szynowa
6.4.6. Warstwa Grunty
6.4.7. Warstwa cieki wodne (rzeki stawy jeziora itd.)
6.4.8. Warstwa obiekty wodociggowe w podziale na grupy
6.4.9. Warstwa obiekty wodociggowe (obiekt potozenie)
6.4.10. Warstwa pasy stuzebnosci
6.4.11. Warstwa sieci wodociggowej
6.4.12. Wszystkie warstwy muszg pochodzi¢ ze zrédet GIS (Pliki shp)
6.4.13. Wszystkie warstwy muszg by¢ okresowo aktualizowane wzgledem systemu GIS
6.4.14. Na mapie nie moga znajdowac sie zrédta danych pochodzgce geoportali internetowych.
6.4.15. Wszystkie informacje oraz warstwy tylko z systemu GIS

17. ANALIZA DANYCH BIEZACYCH | ARCHIWALNYCH

Narzedzie do analizy danych archiwalnych w postaci trendéw (wykreséw), z mozliwoscig interaktywnego

wyboru Zzrédta wyswietlanych danych, okresu czasu i stylu wykresow.

Mozliwos¢ wyswietlania wykreséw dla danych z ponizszych Zrédet:

2.1. Pomiary archiwalne pochodzace z modutu archiwizacji zmiennych pomiarowych jako dane
nieprzetworzone lub agregowane z dowolnym okresem.

2.2. Wykresy przebiegdw zmian sygnatéw alarmowych.

2.3. Dane pochodzace z niezaleznych serwerdw typu OPC DA i OPC UA.

Dane muszg mieé¢ mozliwos$¢ umieszczenia z réznych zrédet na wspdlnym wykresie.

Minimalny zestaw styli wykresdw to: liniowy, stupkowy, obszarowy, schodkowy.

Mozliwos¢ wyswietlenia wykresu zmiennej cyfrowej(rejestr) dla dowolnego jej bitu.

Mozliwos¢ tworzenia wykreséw dla danych wyliczanych na podstawie wielu zmiennych Zzrédtowych.

Dla wykreséw o charakterze binarnym lub wielostanowym dyskretnym, mozliwos¢ wyswietlenia opiséw

osi Y w postaci etykiet tekstowych opisujgcych poszczegdlne stany.

Mozliwos¢ wyswietlenia wykreséw dla zaleznosci typu X-Y danych Zzrédtowych.

Mozliwos¢ wyswietlenia na wykresie co najmniej dwéch linii kursora odczytu.

Mozliwos¢ wyswietlenia wielu osi Y dla pojedynczego wykresu wielu danych, z opcjg wspdlnej osi

procentowej.

Mozliwos¢ eksportu wszystkich danych uzytych do wyswietlenia wykresu w postaci tabelarycznej do pliku

”

,,.CsV”.

18. SYSTEM ALARMOW
Zintegrowany i centralny system obstugi alarmoéw.
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W petni synchronizowana obstuga alarméw w sieci wielu stanowisk komputerowych. Akcje

podejmowane na dowolnym stanowisku (np. potwierdzenie alarmu) sg widoczne na wszystkich

pozostatych stanowiskach w czasie rzeczywistym.

Zastosowanie strategii alarméw jako bitowa

Uzupetnienie strategii alarméw o rodzaj warunkowy

Zapewnienie grupowania alarméw wedtug kryteriéw okreslanych przez uzytkownika (np. data, stan, czas,

obiekt, i in.) oraz podziatu alarméw wg. typdw (np. krytyczny, ostrzezenie, informacyjny, i in.)

Dla kazdego zdarzenia alarmowego rejestrowany jest czas wykrycia zdarzenia przez oprogramowanie

SCADA (czas pokazania alarmu w aplikacji), czas zdarzenia, czas wykrycia korica zdarzenia, czas konca

zdarzenia, czas i miejsce oraz uzytkownika potwierdzajacego zdarzenie.

Mozliwos¢ umieszczenia w tresci alarmu wartosci wybranych pomiardw z chwili wystgpienia alarmow.

Mozliwos¢ wprowadzenia notatek powigzanych z operacjg potwierdzeniem alarmu.

Funkcja wykluczania i filtrowania zbednych alarmoéw (np. krétkotrwatych lub "migajacych”) sterowana

przez operatora.

Mozliwos$¢ powiadamiania gtosowego o alarmach (odczyt tresci alarmu).

Mozliwos¢ sygnalizacji dZzwiekowej dla przychodzacych alarméw.

Brak ograniczenia na liczbe zdefiniowanych alarmoéw.

Mozliwos¢ podzielenia alarméw na co najmniej 5 priorytetdw alarmow.

Mozliwos¢ podziatu alarméw na dowolng liczbe grup.

Mozliwos¢ powiadamiania o zdarzeniach poprzez e-mail lub SMS.

Mozliwos¢ sygnalizacji na diagramach synoptycznych stanu alarméw.

Mozliwosc¢ sygnalizacji na diagramach synoptycznych stanu grup alarméw.

Mozliwos¢ wyswietlenia na diagramach synoptycznych tabeli alarméw aktywnych i tabeli historii

alarmoéw.

Dtugookresowe archiwum zdarzen ograniczone jedynie dostepng pojemnoscia dysku.

Wykrywanie alarmoéw przy pomocy réznych mechanizméw, w tym:

20.1.Poprzez analize wartosci wybranych bitéw zmiennych 1/0.

20.2.Wykrywanie alarméw poprzez wyliczanie wyrazen arytmetycznych bazujgcych na wartosciach
zmiennych I/0.

20.3.0dczyt alarméw z serwera OPC A&E.

20.4.Zgtaszanie alarmoéw przez skrypty aplikacyjne

19. RAPORTOWANIE

Wbudowane w system, proste w uzyciu, w petni konfigurowalne przez uzytkownika narzedzie do
tworzenia raportéw tabelarycznych w trybie on-line przez uzytkownikéw aplikacji, na podstawie bramek
dostepnych w systemie SCADA.

Mozliwos¢ tworzenia raportéw w oparciu o Microsoft Reporting Services.

Zapis raportéw do plikéw PDF.

Eksport raportéw do plikéow: CSV, XLS

20. ARCHIWIZACIA

Wbudowany modut , Archiwizacji zmiennych”.

Wielkos$¢ archiwdw ograniczona jedynie wielkos$cig dostepnej przestrzeni dyskowe;j.

Mozliwos$¢ uzupetnienia brakujgcych danych dla zmiennych 1/0O pobieranych z urzadzen udostepniajgcych
historie pomiaréw.

Mozliwos¢ pracy w uktadach redundantnych z uzupetnianiem brakujgcym danych pomiedzy serwerami.
Mozliwosc¢ archiwizacji warunkowej (tylko przy spetnieniu zadanego warunku, np. przekroczenie limitu).
Automatyczne wyliczanie agregatdw zmiennych z dowolnym interwatem agregacji.

Zestaw dostepnych agregatdw powinien minimalnie obejmowac:

7.1. Wartos¢ na poczatku interwatu.

7.2. Wartos$é na koricu interwatu.

7.3. Rdznica wartosci na koricu i na poczatku interwatu.
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7.4. Minimalna wartos¢ w interwale.

7.5. Maksymalna warto$¢ w interwale.

7.6. Rdéznica miedzy maksymalna a minimalna wartoscig w interwale.

7.7. Suma wartosci wazonych czasowo w interwale (catka po czasie).

7.8. Srednia wartosci wazonych czasowo w interwale.

Udostepnianie danych archiwalnych surowych i agregatéw do wszystkich stanowisk aplikacji.

Modut archiwizacji zmiennych powinien rejestrowaé wartosci minimalnie co najmniej 50 000 zmiennych
I/0 na pojedynczym serwerze zgodnie z okresem odswiezania zmiennych. Dla wybranych zmiennych
powinna by¢ mozliwos$é archiwizacji co zmiane.

Brak ograniczenia na okres przechowanie danych (poza dostepng przestrzenig dyskowg). Nalezy
zagwarantowad min. 5-letni okres przechowania danych.

21. PRACA NA URZADZENIACH MOBILNYCH

Dedykowana aplikacja do obstugi procesu na urzadzeniach mobilnych (tablet, smartfon). Aplikacja winna

dziata¢ na juz posiadanym przez Zamawiajgcego sprzecie w szczegélnosci:

1.1. Samsung Galaxy Tab A, model SM-T515, system Android 9

Prezentacja wybranych wartos$ci danych biezgcych i archiwalnych.

Prezentacja stanu alarmow.

Kontrola uprawnien uzytkownikdw.

Mozliwos¢ sterowania pracg obiektu.

Mozliwos¢ wprowadzania notatek operatorskich przekazywanych do stanowisk typu desktop i

przegladarkowych.

Aktywne powiadamianie o zmianach stanu alarméw (przy wytaczonej aplikaciji).

Stanowisko to bedzie wykorzystywane na urzadzeniach mobilnych i bedzie stuzy¢ do wspomagania pracy

w terenie przez brygady.

Oprogramowanie stanowiska mobilnego ma pozwala¢ na pobieranie aktualnych danych z centralnej bazy

danych oraz musi zapewniac:

9.1. w przypadku, gdy stanowi osobno instalowang aplikacje, mozliwos¢ jego samodzielnej instalacji
przez uzytkownika urzadzenia,

9.2. ochrone przed nieautoryzowanym dostepem,

9.3. automatyczne usuwanie danych z urzadzenia po zdefiniowanym czasie nieaktywnosci.

22. INNE FUNKCIE

Mozliwos¢ wprowadzania notatek operatorskich centralnie obstugiwanych i pokazywanych w catej
aplikacji.

Rejestracja zestawdw danych procesowych wyzwalana zdarzeniami w bazie SQL.

Modut straznika mocy przeznaczony do kontroli biezgcego zuzycia medidow konfigurowany przez
konkretnego uzytkowania (odpowiedni poziomu uprawnien).

Modut zliczania czaséw pracy i liczby zatgczen urzadzen.

Poréwnywanie zmian zmiennych procesowych z przebiegami krzywych wzorcowych.

Opracowanie mechanizmdw zapisu receptur dla kazdego obiektu osobno

Receptury zapisywane fizycznie w plikach tekstowych tylko na serwerze i przez aplikacje serwerowa.
Wysytanie polecen zapisu i odczytu receptur przez stacje terminalowe dla aplikacji serwerowej.

23.ZGODNOSC Z PRZEPISAMI PRAWA

System musi by¢ zgodny z obowigzujagcymi w Polsce i Unii Europejskiej uregulowaniami prawnymi i

wytycznymi, a w szczegdlnosci z:

1.1. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, wraz z pdzniejszymi
nowelizacjami.

1.2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)

24. DOKUMENTACIA SYSTEMU SCADA

Wykonawca dostarczy powykonawczg wersje dokumentu ,Standardy Techniczne Systemu SCADA

Dabrowskich Wodociggdw” zawierajaca aktualne dane z etapu wdrozenia produkcyjnego:

1.1. zatozenia funkcjonalne przyjete w obrazach synoptycznych obiektdw, opisu elementéw widocznych
w interfejsie aplikacji, zawierajgcy informacje o ich przeznaczeniu/zastosowaniu,

1.2. dokumentacje architektury technicznej systemu uwzgledniajacej opis wszystkich elementéw
niezbednych do zapewnienia prawidtowego dziatania systemu,

1.3. dokumentacja komunikacji obiektowej pomiedzy obiektami Zamawiajgcego a oprogramowaniem
SCADA wraz z opisem parametryzacji tras komunikacji pomiedzy poszczegdlnymi obiektami z
wykorzystaniem wszystkich sposobéw komunikacji z obiektu do oprogramowania SCADA.

1.4. dokumentacji powigzan oraz zaleznosci pomiedzy poszczegdlnymi modutami systemu wraz z opisem
konfiguracji tych powigzan - dotyczy to zaréwno aplikacji wchodzgcych w sktad systemu SCADA, jak
réwniez interfejsow integracyjnych z innymi aplikacjami,(np. GIS)

1.5. dokumentacja techniczna sposobu realizacji oraz dziatania zrealizowanych integracji z innymi
systemami Zamawiajgcego,

1.6. dokumentacji bazy danych, ktéra powinna zawieraé:

1.6.1. specyfikacje konfiguracji bazy danych z informacjami o schematach bazy danych, na ktérych
sg przechowywane dane aplikacji,

1.6.2. informacje o przestrzeniach tabel, adresacji,

1.6.3. informacje oistotnych obiektach aplikacji szczegdlnie takich jak linki bazy danych, procedury,
pakiety i funkcje,

1.6.4. liste kluczowych tabel aplikacji i opis zawartych w nich danych,

1.6.5. informacje o zalecanej konfiguracji backupu, szacowanym rozmiarze bazy danych,

1.6.6. opis sposobu wgrywania poprawek na baze danych,

1.6.7. diagram zwigzkdéw tabel uzywanych przez aplikacje,

1.6.8. zalecane parametry konfiguracyjne bazy danych,

1.6.9. informacja o stronie kodowej jaka powinna posiadac¢ baza danych,

1.7. opis sposobu uruchamiania i zatrzymywania aplikacji i bazy danych.

1.8. dokumentacji opisujgcej krok po kroku sposéb wykonywania kopii bezpieczeristwa oraz odtwarzania
danych dla systemu SCADA,

1.9. dokumentacji instalacji i konfiguracji dla wszystkich sktadowych systemu,

1.10.spis wszystkich grup uzytkownikéw z opisem praw dostepu wraz z przypisaniem do grup
uzytkownikow.

1.11.instrukcji opisujgcej typowe problemy wystepujace podczas eksploatacji SCADA oraz sposoby ich
rozwigzywania,

1.12.instrukcji instalacji i konfiguracji testowego $Srodowiska z systemem SCADA, odizolowanego od
wersji produkcyjnej oraz aktualizacji danych w $rodowisku testowym danymi ze srodowiska
produkcyjnego,

1.13.procedur dla zadann administracyjnych wymaganych do wykonywania w systemie, z podziatem na
informatyczne i pozostate oraz z podziatem na czestotliwos$¢ ich wykonywania (dzienne, tygodniowe,
miesieczne, roczne, sporadyczne),

Wykonawca dostarczy powykonawczg wersje dokumentu: ,Instrukcja uzytkownika systemu SCADA

Dabrowskich Wodociggdw”, zawierajacej w szczegdlnosci:

2.1. instrukcji uzytkownika opisujacych krok po kroku poruszanie sie po systemie SCADA w wersji
serwerowej,

2.2. instrukcji uzytkownika opisujacych krok po kroku poruszanie sie po systemie SCADA w wersji
terminalowe;j,

2.3. instrukcji uzytkownika opisujacych krok po kroku poruszanie sie po systemie SCADA w wersji
webowej na urzadzeniach (komputer, tablet lub smartfon),
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2.4. korzystanie z danych dostepnych na planszach NAWIGATORA i SYNOPTYKI oraz obrazéw
synoptycznych dla kazdego obiektu,

2.5. liste wszystkich obrazéw synoptycznych (ekranéw operatora) dla obiektéw wraz z opisem danych
na nich dostepnych (dotyczy gtdwnego okna obiektu wraz ze wszystkimi innymi ekranami
dostepnymi dla danego obiektu),

2.6. sposobu konfiguracji i korzystania z wykresow z danymi biezgcymi i archiwalnymi,

2.7. sposobu konfiguracji i korzystania z modutu alarméw biezacych i historycznych,

2.8. sposobu konfiguracji i korzystania z modutu raportéw,

2.9. spis wszystkich bramek systemu SCADA

2.10.spis wszystkich alarméw skonfigurowanych w systemie SCADA wraz z warunkami ich wystgpienia,

2.11.spis konfiguracji danych w serwerze OPC, z ktdérego dane sg przypisane do zmiennych w
oprogramowaniu SCADA.

3. Wykonawca dostarczy dokumenty:

3.1. Standardy Techniczne Systemu SCADA Dabrowskich Wodociggdw w 3 wersjach drukowanych
podpisanych oraz w wersji elektroniczna w petni edytowalna — pliki docx oraz w wersji elektronicznej
pliki wynikowe pdf

3.2. Instrukcje Obstugi Systemu SCADA Dabrowskich Wodociggéw w 6 wersjach drukowanych
podpisanych oraz w wersji elektroniczna w petni edytowalna — pliki docx oraz w wersji elektronicznej
pliki wynikowe pdf

4. Wykonawca dostarczy powykonawcze wersje wszystkich aplikacji wykonanych w ramach wdrozenia
systemu SCADA u Zamawiajacego, niezabezpieczone hastami lub z podaniem haset w przypadku ich
wymagalnosci, zapewniajacych peten dostep dla Zamawiajacego. Sposdb udostepnienia
powykonawczych wersji aplikacji bedzie uzgodniony pomiedzy Zamawiajgcym, a Wykonawca.

25. SZKOLENIA

1. W ramach wdrozenia systemu SCADA Wykonawca zapewni przeszkolenie standardowych uzytkownikéw
SCADY w oparciu o dostarczong dokumentacje w zakresie umozliwiajgcym samodzielng i bezproblemowsg
obstuge oprogramowania SCADA, zgodnie z przedstawionym przez Wykonawce harmonogramem
szkolen zaakceptowanym przez Zamawiajgcego. Zakres odbytych szkoleh musi by¢ pisemnie
potwierdzony przez przeszkolone osoby. llos¢ szkolen zaktada 50 godzin szkoleniowych dla 50
uzytkownikéw. Maksymalna grupa nie moze by¢ wieksza niz 10 oséb.

2. Przeszkolenie administratorow oprogramowania SCADA w oparciu o dostarczong dokumentacje w
stopniu umozliwiajgcym samodzielng jego eksploatacje, konfiguracje oraz konserwacje. Zakres odbytych
szkolen musi by¢ pisemnie potwierdzony przez szkolonych administratoréw. llos¢ szkolen zaktada 24
godziny szkoleniowe dla 3 administratoréw.

3. Przeszkolenie informatykéw w oparciu o dostarczong dokumentacje w stopniu umozliwiajgcym instalacje
elementdéw sktadowych systemu, konfigurowanie powigzan miedzy nimi oraz biezgce administrowanie i
konserwowanie srodowiska SCADA w celu utrzymania jego sprawnosci i niezawodnosci. Zakres odbytych
szkoler musi by¢ pisemnie potwierdzony przez szkolonych administratorow. Szkolenie zaktada 24
godziny szkoleniowe dla 2 informatykdw.

4. W przypadku zastosowania serwera bazy danych innego niz MS SQL lub Oracle, przeszkolenie
informatykdw w zakresie pozwalajgcym na samodzielne monitorowanie poprawnosci lub probleméw w
dziataniu serwera, podstawowe administrowanie oraz wykonywanie i odtwarzanie backupéw.

5. Szkolenia odbywac sie bedg w siedzibie Zamawiajacego, z wykorzystaniem sprzetu bedacego jego
wiasnoscia.

26. SPOSOB UDOSTEPNIANIA DANYCH NA POTRZEBY SYSTEMU GIS

Zatozenia techniczne sposobu realizacji udostepniania danych na potrzeby systemu GIS — System SCADA musi
udostepnia¢ w bazie danych MS SQL Express dane niezbedne systemowi GIS. System GIS bedzie samodzielnie
importowat udostepnione dane nie wykonujgc zadnej ich modyfikacji.
1. Wymagane jest utworzenie nastepujacych tabel w bazie danych SQL.

1.1. Scada_object, o nastepujacej strukturze:
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3.

1.2.

1.3.

1.1.1.1d_obiektu — pole z identyfikatorem obiektu musi by¢ unikalny w obrebie tabeli, pole
tekstowe lub numeryczne

1.1.2.Name — nazwa opis obiektu, pole tekstowe

Scada_param, o nastepujacej strukturze:

1.2.1.param_id — pole identyfikujgce parametr w systemie ControlMaestro, musi by¢ unikalne w
obrebie tabeli, pole tekstowe lub numeryczne

1.2.2.name — nazwa parametru, pole tekstowe

1.2.3.unit - jednostka miary, pole tekstowe

1.2.4.description — opis parametru, pole tekstowe, opcjonalne

1.2.5.0bject_id — wskazanie na obiekt z widoku Scada_object obowigzkowe w przypadku
wystawienia tabeli Scada_object.

Scada_value, o nastepujacej strukturze:

1.3.1.param_id - wskazanie na parametr z tabeli Scada_param

1.3.2.val_time — czas pomiaru, pole tekstowe lub typu DateTime

1.3.3.value — wartos¢ pomiaru w jednostkach okreslonych dla danego parametru, pole liczhowe

Sposdb zapisu danych do tabel.

2.1.

2.2,

2.3.

2.4,

Tabela Scada_object jest opcjonalna, ale gdyby powstata moze zawieraé liste wszystkich obiektéw
obstugiwanych w systemie Scada.

Dane w tabeli Scada_param muszg by¢ dostepne do samodzielnej edycji przez operatora z
Dabrowskich Wodociggdw, aby istniata mozliwos¢ usuwania lub dopisywania nowych pozycji.
Wartosci do tabeli Scada_value bedg zapisywane co okreslony, mozliwy do zmiany przez
Zamawiajgcego interwat czasu w oparciu o parametr zdefiniowany po stronie systemu SCADA.
Domyslna warto$é to 5 minut.

Wartos$ci w tabeli Scada_value majg dotyczy¢ tylko parametréw (bramek), ktore sg zdefiniowane w
tabeli Scada_param. Z tabeli Scada_value nalezy usuwaé automatycznie wpisy starsze niz 31 dni,
operacje usuwania nalezy wykonywac z takg sama czestotliwoscig jak zapis. Musi istnie¢ recznie
uruchamiany mechanizm uzupetniania w tabeli Scada_Value danych za wybrany okres czasu.

Interfejs do edycji listy bramek.

3.1.

3.2.

3.3.

Interfejs stuzgcy do dopisywani i usuwania danych do tabeli Scada_param moze by¢ dedykowanym
osobnym programem pracujacych pod kontrolg systemu Windows lub wbudowang
funkcjonalnos$cig w oprogramowanie SCADA dostepne dla uprawnionego uzytkownika.

Z poziomu interfejsu musi istnie¢ poprzez mechanizmy filtrowania danych wyszukania nazw
bramek:

3.2.1.do usuniecia z tabeli Scada_param

3.2.2.do dopisania w tabeli Scada_param w oparciu o baze baze bramek aplikacji SCADA

Z poziomu interfejsu musi istnie¢ mozliwos¢ usuniecia danych z tabeli Scada_Value starszych niz
podana ilo$¢ dni.

Dostep do danych z zewnatrz.

W celu umozliwienia aplikacji GIS odczytu danych z wyzej opisanych tabel, nalezy stworzy¢ w bazie
danych SQL uzytkownika z prawami odczytu danych z tych tabel.

Dokumentacja.

5.1.
5.2.

Nalezy dostarczy¢ dokumentacje, opisujacy ostateczny sposéb realizacji interfejsu.
Nalezy dostarczy¢ instrukcje uzytkownika opisujgcg samodzielng edycje zawartosci tabeli
Scada_param.
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27. PRZYKEADOWE EKRANY OPERATORSKIE ISTNIEJACYCH OBIEKTOW ( zafacznik nr 5 do WZ )

28. SPIS BRAMEK OBIEKTOW W OBECNYM SYSTEMIE SCADA ( zatacznik nr 6 do WZ )
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